GOBIERNO REGIONAL DE ANCASH

“Afio de la Recuperacién y Consolidacion de la Economia Peruana”

RESOLUCION GERENCIAL GENERAL REGIONAL
N° 399-2025-GRA/GGR

Huaraz, 02 de julio de 2025

VISTO:

La Resolucion Gerencial General Regional N° 411-2021-GRA/GGR que aprueba la
Directiva N° 010-2021-GRA-GRPPAT/SGDITI-UTI denominada: “Directiva para el uso de Firma
y Certificado Digital en el Gobierno Regional de Ancash”, el Informe N° 201-2025-
GRA/GRAD/SGTII de fecha 25 de junio de 2025, el Informe N° 039-2025-GRA/GRPPAT/SGMDI-
09 de fecha 26 de junio de 2025, el Informe Legal N° 595-2025-GRA/GRAJ de fecha 01 de julio
de 2025, y;

CONSIDERANDO:

- Que, el articulo 191° de la Constitucién Politica del Pert, modificada por Ley N° 30305,
| »1 concordante con el articulo 2° de la Ley N° 27867, Ley Organica de Gobiernos Regionales,
“/ establece que los Gobiernos Regionales son personas juridicas de derecho publico, con
autonomia politica, econdmica y administrativa en los asuntos de su competencia;

BN Que, la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, tiene por
I Minalidad la mejora de la gestion publica, de manera que se logre mayores niveles de eficiencia y

a mejor atencion a la ciudadania, priorizando y optimizando el uso de los recursos del Estado;

, Que, el numeral 1.2) del articulo 1° del Texto Unico Ordenado de la Ley N° 27444, Ley
~'del Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-2019-JUS,
sefala que no son actos administrativos los actos de administracion interna de las entidades
destinadas a organizar o hacer funcionar sus propias actividades o servicios. Estos actos son
regulados por cada entidad, con sujecion a las disposiciones del Titulo Preliminar de ésta Leyy
de aquellas normas que expresamente asi lo establezcan:

Que, mediante Resolucion Gerencial General Regional N° 411-2021-GRA/GGR se
aprueba la Directiva N° 010-2021-GRA-GRPPAT/SGDITI-UTI denominada: “Directiva para el uso
de Firma y Certificado Digital en el Gobierno Regional de Ancash” con el fin de que las diferentes
i, NG unidades de organizacion puedan hacer uso de la herramienta tecnolégica aplicada a las
L.© .~ - comunicaciones escritas;

: / Que, mediante Informe N° 201-2025-GRA/GRAD/SGTII de fecha 25 de junio de 2025, la

Sub Gerencia de Tecnologia de la Informacién e Innovacion remite el Informe Técnico sobre el
Proyecto de Directiva Regional que regula el uso de la Firma Digital en el Gobierno Regional de
Ancash, Version 02 que amplia y actualiza las definiciones, procedimientos y responsabilidades
para la emision de certificados digitales, el uso de la firma digital y la validacion de documentos
electronicos, asegurando su congruencia con los estandares nacionales y la plataforma nacional



de firma digital, cuyos beneficios son la simplificacion administrativa, reduccién del uso de papel,
fortalecimiento de la seguridad juridica y garantia del principio de no repudio;

Que, la Sub Gerencia de Modernizacién y Desarrollo Institucional de la Gerencia
Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial, luego de la revision
sustentatoria de la propuesta de Directiva Regional que regula el uso de la Firma Digital en el
Gobierno Regional de Ancash, Version 02, emite el Informe N° 039-2025-GRA/GRPPAT/SGMDI-
09 de fecha 26 de junio de 2025 concluyendo que el procedimiento descrito en Directiva,
garantiza el principio de seguridad juridica, al establecer procedimientos y responsabilidades
claramente definidos desde la emision del Certificado Digital, Uso de la firma y Certificado Digital
de los suscriptores, procedimiento de cancelacién y anulacion de la solicitud de los certificados
digitales, administracion del token criptografico y la operacion de validacion de la firma digital, asi
como establece mecanismos de responsabilidad respecto al Administrador del Certificado Digital,
Sub Gerencia de Tecnologias de la Informacion e Innovacion y al Suscriptor, resultando viable,
necesaria y pertinente para garantizar la validez juridica, trazabilidad y autenticidad de los actos
administrativos y documentos digitales emitidos en la Entidad

Que, la Gerencia Regional de Asesoria Juridica, en razén de la informacion recopilada
y del andlisis de la propuesta de Directiva Regional que regula el uso de la Firma Digital en el
Gobierno Regional de Ancash, Version 02, determina que es una propuesta positiva y necesaria
para modernizar la administracion publica, dependiendo su éxito en gran medida, de su
adecuada implementacion, la capacitacion del personal y la voluntad de adaptarse a los cambios
y mejoras continuas, emitiendo asi el Informe Legal N° 595-2025-GRA/GRAJ de fecha 01 de julio
de 2025 concluyendo que la citada Directiva Regional se encuentra elaborada de una manera
solida y necesaria para la gestion administrativa de la Entidad, encuadrando dentro de las
facultades de auto organizacion de un Gobierno Regional y busca asegurar la legalidad,
eficiencia y transparencia en sus comunicaciones, resultando viable su aprobacion mediante el
acto resolutivo correspondiente;

Que, en consecuencia, resulta necesaria la aprobacién de la Directiva Regional que
regula el uso de la Firma Digital en el Gobierno Regional de Ancash, Versién 02 a fin de
uniformizar criterios y estableciendo disposiciones para su formulacién, actualizacién, revisién y
aprobacion, asi como las responsabilidades de aquellos que intervienen en el proceso,
correspondiendo su aprobacién conforme a lo precisado en el Informe N° 039-2025-
GRA/GRPPAT/SGMDI-09 de fecha 26 de junio de 2025 y en el Informe Legal N° 595-2025-
GRA/GRAJ de fecha 01 de julio de 2025;

o) Que, finalmente, en gl ejercicio de la funcion publica, _debe procurarse la implementacion
\zcYde buenas practicas de gestion que permitan asegurar la calidad y eficiencia en el cumplimiento
1 %}\ide las funciones asignadas, asi como la adecuada y oportuna toma de decisiones, por lo que,
N Y fresulta conveniente establecer la Norma que regula el uso de la Firma Digital en el Gobierno
” Regional de Ancash, Version 02;

Que, estando a las consideraciones expuestas y a las facultades conferidas mediante
Resolucién Ejecutiva Regional N° 080 - 2024-GRA/GR de fecha 31 de diciembre de 2024, en uso
de las atribuciones establecidas en la Ley N°27867 - Ley Organica de Gobiernos Regionales y
sus modificatorias; y demas antecedentes;

SE RESUELVE:

ARTICULO PRIMERO. — DEJAR SIN EFECTO la Directiva N° 010-2021-GRA-
GRPPAT/SGDITI-UTI denominada: “Directiva para el uso de Firma y Certificado Digital en el
Gobierno Regional de Ancash™ Version 01 aprobada mediante Resolucion Gerencial General
Regional N° 411-2021-GRA/GGR, por las consideraciones expuestas en la presente Resolucion.

ARTICULO SEGUNDO. - APROBAR la Directiva Regional N° 04-2025-
GRA/GRAD/SGTII que regula el uso de la Firma Digital en el Gobierno Regional de Ancash,
Version 02, la misma que como anexo forma parte integrante de la presente Resolucién, por los
argumentos expuestos en la misma.



ARTICULO TERCERO. - ENCARGAR a los Organos y Unidades Organicas del
Gobiernos Regional de Ancash, el cumplimiento de lo dispuesto en la presente Resolucion.

ARTICULO CUARTO. - ENCARGAR a la Secretaria General del Gobierno Regional de
Ancash la publicacion de la presente Resolucion Gerencial General con la Directiva que forma

parte de la presente Resolucion en el Portal Web Institucional, la misma que entra en vigencia a
partir del dia siguiente de su publicacion.
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GERENCIA REGIONAL DE SUBGERENCIA DE TECNOLOGIAS
ADMINISTRACION DE LA INFORMACION E INNOVACION

CUADRO DE CONTROL DE CAMBIOS
MODIFICACION:

Se actualizo la directiva en base a la actualizacion de la Directiva N2 001-2025-
GRA/GRPPAT/SGMDI “Directiva Regional que regula las Normas y Procedimientos para
la Formulacién, Actualizacién, Revision y Aprobacion de Documentos Técnico Normativos
02 19/06/2025 |y Orientadores en el Gobiemo Regional de Ancash'.

Se actualizo la directiva por la implementacion del Sistema de Tramite Documental (STD).
Se incorpord los flujogramas de los procesos y procedimientos relacionados a la directiva.
Se incorporo consideraciones relacionados a la emision del certificado digital.
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= ANGASH ADMINISTRACION DE LA INFORMACION E INNOVACION

DIRECTIVA REGIONAL QUE REGULA EL USO DE FIRMA DIGITAL EN EL GOBIERNO
REGIONAL DE ANCASH

DIRECTIVA REGIONAL N° 4 -2025-GRA/GRAD/SGTII
FINALIDAD:

Contribuir en la prestacion de servicios digitales de manera segura e interoperable, mediante
la implementacion de la firma digital en los documentos producidos por los servidores civiles
del GRA, y que en el ejercicio de sus funciones deban firmar digitalmente documentos
electrénicos en el marco de los procesos de las unidades de organizacién a las que
pertenecen.

OBJETIVO:

Establecer procedimientos y responsabilidades para la implementacion y uso adecuado de
firmas digitales en el Gobierno Regional de Ancash.

ALCANCE:

Son de aplicacién y cumplimiento obligatorio por todos los servidores civiles que pertenecen
a las unidades de organizacién que conforman el Pliego 441 del Gobierno Regional de
Ancash, para hacer uso de la firma digital en el marco de sus funciones y procesos de sus
respectivas dependencias.

BASE LEGAL:

- Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado.

- Ley N2 27269, Ley de Firmas y Certificados Digitales y modificatorias.

- Ley N° 31965, Ley que autoriza a la SUNAT facilitar la obtencién del Certificado
Digital Tributario (CDT) para la emision de comprobantes electrénicos.

- Decreto Legislativo N° 1246, Decreto Legislativo que aprueba diversas medidas de
simplificacién administrativa.

- Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital.

- Decreto Legislativo N° 1310 — Decreto Legislativo que aprueba medidas adicionales
de simplificacién administrativa.

- Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema
Nacional de Transformacion Digital.

- Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento.

- Decreto Supremo N° 052-2008-PCM y modificatorias, Decreto Supremo que
aprueba el Reglamento de la Ley de Firmas y Certificados Digitales.
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GOHIEAND REGIONAL DE GERENCIA REGIONAL DE SUBGERENCIA DE TECNOLOGIAS
ANGASH ADMINISTRACION DE LA INFORMACION E INNOVACION

Decreto Supremo N® 026-2016-PCM, Decreto Supremo que aprueba las medidas
para el fortalecimiento de la infraestructura oficial de firma electrénica y la
implementacion de la firma digital en el Sector Publico y Privado.

Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento

del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno

Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las

tecnologias y medios electrénicos en el procedimiento administrativo,

Ordenanza Regional N® 003-2023-GRA/CR que aprueba el Reglamento de

Organizacion y Funciones del Gobierno Regional de Ancash.

Resolucion de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, que

aprueba el Modelo de Gestién Documental en el marco del Decreto Legislativo N°

1310.

Resolucion N°002-2022- PCM/SGTD, que aprueba la Guia para el uso e integracién

de la Plataforma Nacional de Firma Digital en las entidades de la Administracion

Publica.

Resolucién de Secretarfa de Gobierno y Transformacién Digital N.° 007-2024-

PCM/SGTD, que aprueba la Directiva N° 002-2024-PCM/SGTD que regula el uso de

la firma digital en las entidades publicas.

Resolucion Ejecutiva Regional N° 212-2020-GRA/GR, que designa al Jefe de la

Unidad de Tecnologia de la Informacidn, la representacion ante el Registro Nacional

de Identificacién y Estado Civil (RENIEC) Entidad de registro o verificacién para el

Estado Peruano (EREP) para la gestién de emision y cancelacion de los Certificados

Digitales de suscriptores a nombre del Gobierno Regional de Ancash.

- Resolucién Gerencial General Regional N? 380-2025-GRA/GGR, que aprueba la
Directiva Regional N2 001-2025-GRA/GRPPAT/SGMDI “Directiva Regional que
regula las Normas y Procedimientos para la Formulacién, Actualizacién, Revisién y
Aprobacion de Documentos Técnico Normativos y Orientadores en el Gobierno
Regional de Ancash".

- Contrato de Prestacion de Servicios de Certificacion Digital Certificado Clase IIl —

Persona juridica en el marco del Decreto Supremo N2 070-2011-PCM y Decreto

Supremo N® 105-2012-PCM, suscrito entre el RENIEC y el Gobierno Regional de

Ancash.

5.1. Siglas o acrénimos
En la presente Directiva se utilizan los siguientes acrénimos:

- GRA : Gobierno Regional de Ancash.
- SGTI : Sub Gerencia de Tecnologias de la Informacién e Innovacion
- SGMDI : Subgerencia de Modernizacion y Desarrollo Institucional
- ACD : Administrador del Certificado Digital
- RENIEC : Registro Nacional de Identificacién y Estado Civil
-  EREP : Entidad de Registro o Verificacién
- PIER : Plataforma Integrada de la Entidad de Registro
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GOBIERND REGIONAL DE GERENGIA REGIONAL DE SUBGEAENCIA DE TECNOLOGIAS
ANCASH ADMINISTRACION DE LA INFORMACION E INNOVACION

- DNle : Documento Nacional de Identidad electrénico
- PDF : Portable Document Format (ISO 32000)

- |OFE : Infraestructura Oficial de la Firma Electrénica.
- AAC : Autoridad Administrativa Competente.

~15.2. Glosario de términos

/ !;’ Para efectos de la presente Directiva se entiende como:

4 - Administrador del Certificado Digital: Es el servidor designado por el
Gobierno Regional de Ancash, responsable en coordinar las gestiones de
Certificados Digitales ante RENIEC.

- Area usuaria: Es la unidad de organizacién del Gobierno Regional de Ancash.

- Autoria: Proceso que permite determinar la identidad del firmante, en funcién
del documento electrénico firmado digitalmente por éste, garantizando su
vinculacién e integridad.

- Autoridad Administrativa Competente: Es el organismo publico responsable
de acreditar las Entidades de Certificacién, a las Entidades de Registro o
Verificacién y a los Prestadores de Servicios de Valor Anadido, publicos y
privados, de reconocer los estdndares tecnoldgicos aplicables en la
Infraestructura Oficial de Firma Electrénica, de supervisar dicha Infraestructura
y de cumplir las demas funciones sefialadas en el reglamento de la Ley N°
27269, Ley de Firmas y Certificados Digitales aprobado con Decreto Supremo
N° 052- 2008-PCM, o aquellas que requiera en el transcurso de sus operaciones,
conforme a la normativa que le resulte aplicable. Dicha responsabilidad recae en
el Instituto Nacional de Defensa de la Competencia y de la Proteccién de la
Propiedad Intelectual — INDECOPI.

- Clave Pin: es una secuencia de nlumeros o letras para la identificacion,
autenticacion de algun usuario usada para desencriptar los mensajes entrantes
y firmar los salientes verificando que alguien esta autorizado para acceder a un
servicio o un sistema.

- Clave Privada: Es una de las claves de un sistema de criptografia asimétrica
que es usada para generar una firma digital en un documento electrénico. La
clave privada sélo debe permanecer en propiedad del titular de la firma digital.

- Clave publica: Es la otra clave en un sistema de criptografia asimétrica que es
usada por el destinatario de un documento electrénico para verificar la firma
digital puesta en dicho documento. La clave publica puede ser conocida por
cualquier persona.

- Certificado Digital: Es el documento credencial electrénico generado y firmado
digitalmente por una Entidad de Certificacion que vincula un par de claves con
una persona natural o juridica confirmando su identidad. El ciclo de vida de un
certificado digital podria comprender:

» La suspension consiste en inhabilitar la validez de un certificado digital
por un perfodo de tiempo establecido en el momento de la solicitud de
suspension, dicho periodo no puede superar la fecha de expiracién del

2ULICA p
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certificado digital.
cODIGO: 1
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* La modificacién de la informacién contenida en un certificado sin la re-
emision de sus claves.

* La re-emision consiste en generar un nuevo par de claves y un nuevo
certificado, correspondiente a una nueva clave publica, pero
manteniendo la mayor parte de la informacién del suscriptor contenida
en el certificado a expirar.

Cédigo QR (0 “Quick Response Code” por su denominacién en inglés): Es
un tipo de cédigo de barras bidimensional que contiene datos codificados en la
forma de cuadrados negros organizados en una grilla cuadrada de fondo blanco,
que pueden ser decodificados por dispositivos electrénicos tales como un
teléfono inteligente. El uso de cddigos QR es libre de licencias y su
especificacion se encuentra estandarizada en el ISO/IEC 18004:2006.
Dispositivo Criptografico: Elemento de hardware, tal como un token
criptografico o tarjeta inteligente que permite almacenar de manera segura el
certificado digital y la clave privada de los usuarios o suscriptores que cuentan
con un certificado digital. Deben cumplir con certificaciones y estandares de
seguridad.

Documento electrénico: Es la unidad basica estructurada de informacion, es
susceptible de ser clasificada, transmitida, procesada o conservada utilizando
medios electronicos, sistemas de informacién o similares. Contiene informacion
de cualquier naturaleza, es registrado en un soporte electrénico o digital, en
formato abierto y de aceptacién general, a fin de facilitar su recuperacion y
conservacion en el largo plazo. Asimismo, tiene asociado datos que permiten su
individualizacion, identificacion, gestién y puesta al servicio del ciudadano. El
documento electrénico tiene el mismo valor legal que aquellos documentos en
soporte papel, de conformidad con lo establecido en el numeral 30.3 del articulo
30 del TUO de la Ley N2 27444,

Documento Nacional de Identificacion Electrénico (DNIe): Es una credencial
de identidad emitida por el RENIEC, que acredita presencial y no
presencialmente la identidad de las personas.

Entidad de Certificacion: Es la persona juridica publica o privada que presta
indistintamente servicios de produccion, emision, gestién, cancelacion u ofros
servicios inherentes a la certificacion digital. Asimismo, puede asumir las
funciones de registro o verificacion.

Entidad de Registro o Verificacion (EREP): Es la persona juridica, con
excepcién de los notarios publicos, encargada del levantamiento de datos, la
comprobacién de éstos respecto a un solicitante de un certificado digital, la
aceptacion y autorizacion de las solicitudes para la emisién de un certificado
digital, asi como de la aceptacion y autorizacién de las solicitudes de cancelacion
de certificados digitales. Las personas encargadas de ejercer la citada funcién
serdn supervisadas y reguladas por la normatividad vigente.

Expediente electrénico: es el conjunto organizado de documentos electrénicos
que respetando su integridad documental estdn vinculados légicamente y
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forman parte de un procedimiento administrativo o servicio prestado en
exclusividad en una determinada entidad de la Administracién Publica.

- Firma Digital: Es aquella firma electrénica que utilizando una técnica de
criptografia asimétrica, permite la identificacion del signatario y ha sido creada
por medios, incluso a distancia, que garantizan que éste mantiene bajo su control
con un elevado grado de confianza, de manera que esta vinculada tnicamente
al signatario y a los datos a los que refiere, lo que permite garantizar la integridad
del contenido y detectar cualquier modificacion ulterior, tiene la misma validez y
eficacia jurfdica que el uso de una firma manuscrita, siempre y cuando haya sido
generada por un Prestador de Servicios de Certificacion Digital debidamente
acreditado que se encuentre dentro de la Infraestructura Oficial de Firma
Electrénica, y que no medie ninguno de los vicios de la voluntad previstos en el
Titulo VIII del Libro IV del Cédigo Civil.

- Firma Electrénica: Es cualquier simbolo basado en medios electrénicos
utilizado o adoptado por una parte con la intencién precisa de vincularse o
autenticar un documento cumpliendo todas o algunas de las funciones
caracteristicas de una firma manuscrita.

- Firma Manuscrita: La firma manuscrita es aquella imagen que significa nuestro
nombre, apellido o titulo realizada por nuestra propia mano y plasmada en un
documento para darle autenticidad o para manifestar la aprobacién de su
contenido.

- No Repudio: Es la imposibilidad para una persona de desdecirse de sus actos
cuando ha plasmado su voluntad en un documento y lo ha firmado en forma
manuscrita o digitalmente con un certificado emitido por una Entidad de
Certificacién acreditada en cooperacion de una Entidad de Registro o
Verificacién acreditada, salvo que la misma entidad tenga ambas calidades,
empleando un software de firmas digitales acreditado, y siempre que cumpla con
lo previsto en la legislacién civil'. El no repudio hace referencia a la vinculacién
de un individuo (o institucién) con el documento electrénico, de tal manera que
no puede negar su vinculacién con él ni reclamar supuestas modificaciones de
tal documento (falsificacion).

- Suscriptor: Son aquellos Servidores que cuentan con autorizacién para firmar
digitalmente documentos electrénicos, mediante la utilizacién de certificados
digitales emitidos por una Entidad de certificacion debidamente acreditada.

- Infraestructura Oficial de Firma Electrénica (OIFE): Es el sistema confiable,
acreditado, regulado y supervisado por la AAC que cuenta con los instrumentos
legales y técnicos para garantizar los procesos de certificacion digital. Es decir,
es la infraestructura dentro de la cual se generan las firmas y certificados
digitales seguros y confiables, siempre y cuando se respeten sus disposiciones
y normatividad.

- Tarjeta Inteligente (SMART CARD): En el contexto de firmas y certificados
digitales, es un dispositivo de almacenamiento, del tamafo y forma de una tarjeta
de crédito convencional, que cuenta con un chip criptografico para almacenar de
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manera segura y confiable las claves privada y ptblica, los certificados digitales
y otros datos.

- Token Criptografico: Es un dispositivo fisico del tamafio y forma de una
memoria USB convencional. Este pequefio dispositivo contiene un chip
criptogréfico donde se almacena la clave privada de manera segura.

G DISPOSICIONES GENERALES:

6.1. La suscripcién de un documento electrénico con firma digital, otorga validez y eficacia
juridica.

- Simplificacién administrativa, considerando que no necesitara desplazamiento
de los documentos en fisico para hacer tramites o recibir respuestas.

- Reducir impactos ambientales con la utilizacién de papel, lo cual busca una
gestion Ecoeficiente.

- Aportar el aumento de la confianza electrénica.

- Otorgar mayor seguridad e integridad a los documentos.

6.3. Los servidores civiles deben utilizar la firma digital:
a. Aplicando las disposiciones establecidas en la presente Directiva.
b. Para la emisidn, publicacion o intercambio de datos, informacién o documentos
electrénicos con otras entidades publicas, ciudadanos o personas en general.
c. En escenarios con alto riesgo de que su autoria pueda ser cuestionada o
desconocida.

6.4. Para los efectos de la presente Directiva toda vez que se haga mencion a la firma digital
debe entenderse que se refiere a la firma electrénica cualificada establecida en el
articulo 1A del Decreto Supremo N.2 052-2008-PCM Reglamento de la Ley N° 27269.

6.5. Validez legal de la firma digital:

6.5.1.La firma digital generada dentro de la Infraestructura Oficial de Firma Electrénica
(IOFE), tiene la misma validez y eficacia juridica que una firma manuscrita,
siempre y cuando haya sido generada por un prestador de servicios de
certificacién debidamente acreditado. En este caso el GRA usa un software de
firma digital acreditado por la IOFE: Firma Perd.

6.5.2.Para la presente directiva, un documento electrénico puede contar con una o
varias firmas digitales o vistos de diferentes servidores civiles de la entidad u
otras entidades.

6.5.3.Por excepcion, las entidades de la administracién publica, a pedido expreso del
solicitante, pueden expedir reproducciones impresas de los documentos
electrénicos firmados digitalmente en el marco de la IOFE, siempre que incluyan
en la impresién la direccion web necesaria que permita contrastar su
autenticidad mediante el acceso a los archivos electrénicos de la
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administracion. El cumplimiento de dicha formalidad otorga la condicién de
copias auténticas a las reproducciones impresas conforme a los dispuesto en la
tercera disposicion complementaria final del Decreto Supremo N° 026-2016-
PCM.

6.6. Los administrados, pueden usar DNIe o Certificado Digital de persona natural, los cuales
son adquiridos ante el RENIEC (para el DNIe) o en cualquier entidad de certificacion
acreditada por la AAC. Cabe mencionar que, si el tramite de Certificado Digital de
persona natural se realiza ante el RENIEC, este corresponde al tramite de adquisicion
del DNle, ya que RENIEC solamente emite el Certificado Digital de persona juridica a
entidades publicas.

7. DISPOSICIONES ESPECIFICAS:
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7.1. Emision del Certificado Digital
7.1.1.Los administrados, deben realizar la gestién de su DNIe en el RENIEC, segun
corresponda la naturaleza de su trémite a realizar ante el Gobierno Regional de
Ancash.

7.1.2.La responsabilidad sobre los efectos juridicos generados por la utilizacion de
una firma digital corresponde al titular del certificado digital.

7.1.3.Certificado Digital de Persona Juridica para uso institucional
El tramite de certificado digital se inicia con la manifestaciéon de necesidad del
servidor civil de firmar digitalmente los documentos, el cual se realiza mediante la
Solicitud del Certificado Digital, dirigida al Subgerente de Tecnologias de la
Informacion e Innovacioén, para su tramite correspondiente con el Administrador del
Certificado Digital.

El Administrador del Certificado Digital es la autoridad maxima de la unidad
ejecutora, quién es el responsable de coordinar las gestiones de Certificados
Digitales ante RENIEC para el personal de la entidad.

Para dicho efecto, el Administrador del Certificado Digital debe seguir los pasos
establecidos en la GUIA TEMPORAL PARA EL REPRESENTANTE DE ENTIDAD:
GENERACION DE LISTA DE ASPIRANTES A SUSCRIPTOR, colgado dentro de
la web del EREP-RENIEC en Manuales de la Plataforma Integrada de Entidad de
Registro. https://pki.reniec.gob.pe/pier/

El Administrador del Certificado Digital debe:
a. Registrar los datos de los suscriptores a través de la Plataforma Integrada
de la Entidad de Registro — PIER del EREP-RENIEC.
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b. Crear la “Lista de Aspirantes a Suscriptor”, registra el DNI del suscriptor y
completa los datos laborales, selecciona el tipo de verificacion de
identidad, procede a generar el listado de aspirantes y a firmarlo
digitalmente. Una vez firmado la lista de aspirantes se notifica mediante
correo electrénico a los suscriptores.

c. Si se selecciond la opcién de Declaracion Jurada como verificacién de
identidad, se debe rellenar y firmar por los aspirantes a suscriptor, el
formato de DECLARACION JURADA DE IDENTIFICACION NO
PRESENCIAL PARA SOLICITAR CERTIFICADO DIGITAL - PERSONA
JURIDICA EN EL MARCO DE LOS D.S N°008-2020-SA Y D.S 044-2020-
PCM QUE DECLARA EL ESTADO DE EMERGENCIA NACIONAL, segun
(Anexo N° 1), el Administrador del Certificado Digital con el rol de
representante de entidad debera firmar digitalmente (en formato .pdf) por
cada registro del listado de aspirantes a suscriptor que desea generar.

d. Si se selecciond la opcién Facial como verificacién de identidad, se debe
ingresar al correo electrénico, buscar la notificacion y seleccionar la opcidn
de verificar identidad, esto le lleva a la pagina web de la PIER, para la
verificacion de su identidad, en donde ingresa su DNI, acepta los términos
y condiciones y marca el check relacionado al Captcha y le da clic a
Validar. El sistema genera un cédigo QR en pantalla, el cual debe ser
escaneado por el smartphone del suscriptor mediante el aplicativo ID Peru,
sigue las instrucciones y verifica en la validacién exitosa en la pagina web
de la PIER, al correo electrénico le llega el link de descarga del certificado
Digital.

e. Luego de recibir el suscriptor por correo electrénico unaclave y la ruta para
descargar el Certificado Digital emitido por la EREP-RENIEC en un plazo
maximo de cinco (05) dias habiles en su correo electrénico institucional. El
suscriptor serd responsable de revisar su correo tanto en la bandeja de
entrada como en la bandeja de correo no deseado, la emisién de dicho
certificado y sus instrucciones correspondiente por la EREP-RENIEC.

f.  Recibido el correo electrénico del EREP-RENIEC, el suscriptor debera
comunicarse con la Subgerencia de Tecnologias de la Informacién e
Innovacion, para que procedan a la instalacién del certificado digital en su
equipo de cémputo. En el proceso de instalacion del Certificado Digital se
solicitara que el suscriptor ingrese una contrasefia, la cual servira, para
que pueda firmar a partir de ese momento los documentos electrénicos.

g. En caso que el drea usuaria considere conveniente, determinara quién o
quiénes podran hacer uso de la instalacion del certificado digital mediante
un token u otro dispositivo de almacenamiento del certificado digital. Se
solicitara que el suscriptor ingrese un Pin, el cual servirg, para que pueda
firmar a partir de ese momento los documentos electrénicos.
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7.1.4.Certificado Digital de Persona natural
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Los funcionarios y/o servidores civiles del GRA, deben realizar la gestién de su
DNle en el RENIEC, en caso de requerir mayor detalle sobre el tramite, deberan
acercarse a la SGTII, para el asesoramiento respectivo.

7.2. Uso de la firma

7.2.1.Los suscriptores de las areas usuarias del Gobierno Regional del Ancash deben
hacer uso progresivo de la firma digital en todos los documentos electrénicos
que emitan en el marco de su competencia funcional.

7.2.2.Los certificados digitales de persona natural contenidos en el DNle pueden ser
utilizados por los servidores civiles para firmas digitales que requieran generar
en el ejercicio de sus funciones en una entidad publica, en los actos de
administraciéon interna, actos administrativos, durante la tramitacién de
procedimientos administrativos, procedimientos de gestién interna y prestacion
de servicios digitales; de conformidad con lo establecido en el articulo 17 la Ley
de Gobierno Digital.

7.2.3.Los certificados digitales de persona juridica entregados a servidores civiles
como parte de sus herramientas de trabajo en el GRA, deben ser utilizados por
éste unicamente para la creacion de firmas digitales que requieran generar en
el ejercicio de sus funciones en la referida entidad, en los actos de
administracién interna, actos administrativos, durante la tramitacién de
procedimientos administrativos, procedimientos de gestién interna y/o
prestacién de servicios digitales autorizados.

7.2.4.Para que un suscriptor pueda utilizar la firma digital en los documentos
electrénicos, debe contar con el Certificado Digital, un dispositivo electrénico de
seguridad que almacena su clave privada (token criptografico y/o computador)
y el Software de Firma Digital.

7.2.5.Para que un suscriptor pueda utilizar la firma digital mediante el uso del DNle,
debera contar con un lector de DNle y el software de firma digital
correspondiente.
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7.2.6.Los suscriptores de las dreas usuarias del Gobierno Regional del Ancash son
responsables del contenido del documento electrénico en el que firmen
digitaimente a través de los sistemas de informacién del Gobierno Regional del
Ancash.

7.2.7.Los suscriptores haran uso de los certificados digitales de persona juridica o
DNle, para firmar digitalmente documentos electrénicos de acuerdo a las
funciones y procedimientos de su competencia. El uso de la contrasefa de su
certificado digital es personal e intransferible, siendo responsabilidad del
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suscriptor el uso de la firma digital en cualquier documento electrénico, lo que
generara el no repudio de esta.

7.2.8.Con relacién al uso de la clave privada y del certificado digital por parte del
suscriptor, este debera cumplir con lo siguiente:

a. Emplear adecuadamente su certificado digital conforme a lo dispuesto en
la Ley N° 27269 — Ley de Firmas y Certificados Digitales y su Reglamento
y sus modificatorias.

b. En caso de extravio o pérdida de la tarjeta inteligente o token criptogréfico
se estaria garantizando que nadie que no conozca dicha contrasefia o PIN
de acceso podra hacer uso de su firma digital.

c. Custodiar su contrasefia o PIN de acceso de forma diligente, tomando las
precauciones razonables para evitar su pérdida, revelacion, modificacién
0 uso no autorizado.

d. En caso de que el PIN quede comprometida en su seguridad, el suscriptor
debe notificarlo de inmediato al Administrador del Certificado Digital del
GRA; para que proceda a la cancelacion del certificado digital.

e. Encaso de que el PIN del DNIe quede comprometida en su seguridad, el
suscriptor debe acercarse ante el RENIEC, para su actualizacién.

7.2.9.El suscriptor debe elaborar el documento y convertirlo a formato PDF para
firmarlo digitalmente. En caso no se haya efectuado la firma digital, podra
modificar el documento las veces que sea necesario para su posterior firma.

7.2.10. Para firmar digitalmente un documento electrénico, se debera
seleccionar y cargar el documento electrénico a firmar mediante el Software de
Firma digital.

7.2.11, En caso se requiere firmar documentos de forma masiva se debera
realizar la firma en bloque, es decir agrupados en un solo archivo.
Seglin lo establecido en la Resolucion de Secretaria de Gobierno y Transformacion
Digital N° 002-2022-PCM/SGTD - Guia para el uso e integracion de la Plataforma
Nacional de Firma Digital en la Administracién Publica, la Firma digital en lote es:

a. Lafirma digital en lote es aquella operacién de creacion de firma digital en
la cual multiples documentos son firmados por un Unico firmante.

b. Dependiendo del médulo criptogréfico utilizado, el firmante debe ingresar
su PIN o contrasefia una unica vez por todo el lote 0 una vez por cada
documento del lote. Es potestad del firmante contar con un mddulo
criptografico de creacion de firma digital que satisfaga el caso de uso
exigido por su sistema de informacién y la IOFE.

7.212. Tener en cuenta que el software de firma digital que usa el GRA, utiliza
el formato de firma siguiente:
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c. PAdES (PDF Advanced Electronic Signatures), segin la especificacion
técnica ETSI TS 102 778-3, es el formato mas adecuado cuando el
documento original se encuentra en formato PDF. Opcionalmente, con
este formato de firma se puede tener asociado una representacion grafica
de la firma digital en la pagina del documento que el suscriptor defina.

Segun lo establecido en la Resolucion de Secretaria de Gobierno y Transformacion
Digital N° 002-2022-PCM/SGTD - Guia para el uso e integracion de la Plataforma
Nacional de Firma Digital en la Administracién Ptblica.

7.3. Procedimiento de Cancelacién y Anulacién de la solicitud de los Certificados Digitales

7.3.1.Procede en los siguientes casos:

d. Cuando por error de la unidad de organizacién, del solicitante y/o del
Administrador del Certificado Digital se haya consignado informacion
inexacta en la solicitud.

e. Por deterioro, alteracién o cualquier otro hecho que afecte la clave privada
o la contrasefia de acceso a su clave privada.

f.  Porla pérdida, robo o extravio del dispositivo electronico de seguridad que
almacena su clave privada (computador o token criptogréfico).

g. Cada vez que haya desvinculacién o rotacién de personal el Gerente / Sub
Gerente / Jefe inmediato de la unidad funcional al que se encuentre
asignado el personal, remitird al Administrador del Certificado Digital la
relacién de personal con su DNI.

h. Cuando el suscriptor del certificado digital solicite inmediatamente al
Administrador del Certificado Digital la cancelacion de su certificado,
cuando sospeche el compromiso potencial de su clave privada, debido a
la pérdida de su contrasefia o sospecha que un tercero conozca o pueda
deducir dicha contrasefia.

7.3.2.El Administrador del Certificado Digital deberd seguir los pasos establecidos en
la GUIA DE USUARIO: OPERADOR DE REGISTRO DIGITAL, colgado dentro
de la web del EREP-RENIEC en Manuales de la Plataforma Integrada de
Entidad de Registro, seccién del Manual: Cancelacion de Certificados Digitales.
https://pki.reniec.gob.pe/pier/

7.4. La administracion del Token Criptogréfico

7.4.1.La SGTII administra el token criptogréfico de la entidad y asigna un token a
solicitud del servidor civil del GRA, en caso no cuente con DNle ni certificado
digital.

7.4.2 La asignacion del token la realiza la SGTII, se efectia mediante el formato de
Asignacién de Dispositivo Criptografico, segidn Anexo N° 2.

coDIGO:
DIRECTIVA REGIONAL QUE REGULA EL USO DE FIAMA DIGITAL EN EL GOBIEHNODEE.E\]%:;I-LI DIRECTIVA REGIONAL N? 5

2025-GRA/GRADVSGTI

VERSION:
a2

Pédgina
14.de 24




GOBIERNG REGIONAL BE GERENCIA REGIONAL DE SUBGERENCIA DE TECNOLOGIAS
ANCASH ADMINISTRACION DE LA INFORMACION E INNOVACION

7.4.3.La SGTII, instruye a los suscriptores, respecto al almacenamiento del certificado
en el token.

7.4.4.En caso de bloqueo de password o PIN del token, el suscriptor esta en la
obligacién de comunicar a la SGTII, quién verifica si se trata de un bloqueo
momentaneo o permanente.

7.4.5.8i fuera un blogueo permanente, el Administrador del Certificado Digital, se
comunica con la EREP-RENIEC para la revocacion del certificado digital y
generacién de uno nuevo.
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7.4.6.El suscriptor es responsable del token criptografico asignado. En caso este haya
sido perdido, sustraido, deteriorado, averiado o robado, éste debera ser
sustituido con otro token con caracteristicas iguales o mejores, el cual debe ser
aprobado por la SGTII, segin Anexo N° 3.

7.4.7.En el caso de cese de labores, el suscriptor debera devolver el Dispositivo
Electrénico como parte de la entrega de cargo a la SGTII.

7.5. Operacion de validacion de la firma digital

7.5.1.La validacién de la firma digital es la operacion mediante la cual un verificador
comprueba su validez utilizando un software de validacion de firmas digitales,
de acuerdo con lo establecido en el articulo 4 del Reglamento de la Ley N°
27269. Para la validacién de una firma digital se debe utilizar el servicio de
validacion de firmas digitales de la Plataforma Nacional de Firma Digital,
aplicando lo establecido en la Guia para el uso e integracién de la Plataforma
Nacional de Firma Digital en las entidades de la Administracion Publica,
aprobada mediante Resolucion N°002-2022- PCM/SGTD o norma vigente.

7.5.2.Para la validacion de una firma digital, un verificador utiliza los siguientes
elementos de forma obligatoria:
a. El archivo firmado digitalmente.
b. El software de validacién de firmas digitales.

7.5.3.La verificacion de la validez de una firma digital se desarrolla en dos escenarios:
a. Con intervencién humana: Este escenario se da cuando el verificador es
una persona natural, pudiendo ser el firmante o un tercero.
b. Sin intervencién humana: Este escenario se da cuando el verificador es un
sistema de informacién que invoca de manera automatizada a un software
de validacién de firmas digitales.

7.5.4.Un verificador puede validar firmas digitales de dos maneras:
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a. Interactivamente. Se caracteriza porque se efectla la operacion de
validacién de un tnico dato firmado.

b. En lote. Se caracteriza porque se efectlia la operacién de validacién de
multiples datos firmados, de manera continua.

7.5.5.Para la validacién de una firma digital, con software de validacién adicional al
considerado en el numeral 7.5.1. de la presente directiva tenemos:
- https://apps.pide.gob.pe/validadorfirma
- Sunat: Validador de Documentos Electrénicos
- Software lector de PDF con reconocimiento de firmas digital.

7.5.6.La validacion de una firma digital, acorde a lo estipulado en la Resolucion de
Secretaria de Gobierno y Transformacién Digital N°007-2024-PCM/SGTD, que
Aprueba la Directiva N° 002-2024-PCM/SGTD que regula el uso de la firma
digital en las entidades publicas, puede generar como resultado una de las
siguientes respuestas:

a. VALIDA. Significa que, en el momento de la validacién, la firma digital ha
superado satisfactoriamente todos los criterios de validez establecidos en
el estandar ETSI EN 319 102-1 y en la Guia de Acreditacion de
Aplicaciones de Software, en su version vigente, aprobada por la AAC de
la IOFE.

b. NO VALIDA. Significa que, en el momento de la validacion, la firma digital
no cumple con alguno o algunos de los criterios de validez establecidos en
el estandar ETSI EN 319 102-1 y en la Guia de Acreditacion de
Aplicaciones de Software, en su versién vigente, aprobada por la AAC de
la IOFE. Algunos de estos criterios de validez pueden ser, por ejemplo:
conformidad de la firma digital (formato, hash, cifrado) y/o conformidad del
certificado digital (cancelado, expirado, aun no valido).

c. INDETERMINADA. Significa que, en el momento de la validacion, no es
posible afirmar si una firma digital es VALIDA o es NO VALIDA.

RESPONSABILIDAD:

8.1. Administrador del Certificado Digital

a. Entregar informacién veraz durante la solicitud de emision de certificados y
demas procesos: suspensién, anulacién, cancelacion ante RENIEC.

b. Cumplir permanentemente las condiciones establecidas por la Entidad de
Certificacién para la utilizacion del Certificado.

c. El Administrador del Certificado Digital solicita a la EREP-RENIEC la emisién y
cancelacion de los certificados digitales del/ la suscriptor/a, asumiendo las
obligaciones del Titular, estipuladas en el articulo 15 del Reglamento de la Ley
de Firmas y Certificados Digitales, aprobado con Decreto Supremo N° 052-
2008-PCM.
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8.2. Subgerencia de Tecnologias de la Informacién e Innovacion.
a.

La SGTII, es la responsable de difundir la presente directiva en coordinacién con
la Gerencia Regional de Administracién.

La SGTII es el responsable operativo de la implementacién de la firma digital,
asf como de los procesos asociados que consideren la firma digital de los
funcionarios y servidores publicos del Gobierno Regional del Ancash en los
sistemas de informacidn.

La SGTII, gestiona las condiciones para la firma digital como equipamiento de
recursos humanos, normas de regulacién para la implementacion de las firmas
y certificados digitales en el Gobierno Regional de Ancash.

El area usuaria efectuara las coordinaciones necesarias con la SGTIl en caso de
presentarse situaciones como: olvido o pérdida de la contrasefia o renovacion
del certificado digital, entre otros, a fin de poder solucionar la incidencia.

La SGTII, realizara la capacitacion sobre el uso de la firma digital con el
certificado digital a los funcionarios y servidores publicos del Gobierno Regional
de Ancash, asi como la explicacion del proceso en que se utilizara dicha firma.

8.3. Suscriptor.
a.

Todo/a suscriptor/a que tiene asignado un token u otro dispositivo de
almacenamiento de certificado digital es responsable de cambiar el PIN para su
uso. Puede realizar los cambios de PIN que considere convenientes a través de
la opcién de gestién de dispositivo, pudiendo solicitar el apoyo de la SGTII,
siendo responsable de mantener la confidencialidad de la misma.

Emplear adecuadamente su certificado digital, conforme a la normativa vigente.
Dejar de utilizar el PIN, transcurrido el plazo de vigencia del certificado digital.
Notificara a la EREP- RENIEC, a través del Administrador de los Certificados
Digitales sin retrasos las inexactitudes o cambios en el contenido del certificado
digital.

Proteger el acceso al repositorio del certificado digital (computador, tarjeta
inteligente, token criptografico).

En caso de la pérdida del token criptografico, laptop o Pc, el suscriptor debe
comunicar inmediatamente a la SGTII, para la gestion de la cancelacién y baja
correspondiente ante el RENIEC.

El PIN es personal e intransferible. En tal sentido, el suscriptor es responsable
de la misma, por lo que deberd mantener su control y la reserva bajo
responsabilidad.

Al ser responsables de los tramites y actuaciones que se realicen utilizando su
firma digital, deberdn evitar que terceras personas utilicen los certificados
digitales.

A partir de la recepcién del certificado digital de persona juridica, los servidores
civiles del Gobierno Regional de Ancash reconocen como propio y auténtico los
documentos que por su medio se generen y acepten las consecuencias
derivadas del uso de la firma digital, siendo responsables de la veracidad del
contenido de la informacidn registrada en todos los documentos autorizados.
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DISPOSICIONES COMPLEMENTARIAS

9.1. Por la naturaleza de la utilizacion de las firmas y certificados digitales, lo dispuesto en la
presente directiva serd ejecutado progresivamente de acuerdo a las necesidades de
cada unidad organica, con la finalidad de que no dificulte su labor administrativa o
pracedimiento en un inicio.

. ANEXOS

10.1. Anexo N° 1 - Declaracién Jurada de Identificacion No Presencial para Solicitar
Certificado Digital - Persona Juridica en el Marco de los D.S N°008-2020-SA y D.S 044-
2020-PCM que declara el Estado de Emergencia Nacional.

10.2. Anexo N° 2 - Asignacion de token.

10.3. Anexo N° 3 - Reposicién de token.

10.4. Anexo N° 4 — Flujo de emisidén de certificado Digital de Persona Juridica para uso
institucional.

10.5. Anexo N° 5 — Flujo de Proceso del uso de la firma y certificado digital de los
suscriptores.

10.6. Anexo N° 6 — Flujo de Proceso de la Administracién del Token Criptografico.
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ANEXO N° 1 - DECLARACION JURADA DE IDENTIFICACION NO PRESENCIAL PARA
SOLICITAR CERTIFICADO DIGITAL - PERSONA JURIDICA EN EL MARCO DE LOS D.S
N°008-2020-SA Y D.S 044-2020-PCM QUE DECLARA EL ESTADO DE EMERGENCIA
NACIONAL

@ 0
st

| oo NACORAL ¢ ibNTIRCACEM ¥ ETADO £V |

DECLARACION JURADA DE IDENTIFICACION NO PRESENCIAL PARA SOLICITAR
CERTIFICADO DIGITAL - PERSONA JURIDICA EN EL MARCO DE LOS D.S N°008-2020-SA
Y D.S 044-2020-PCM Y MODIFICATORIAS, QUE DECLARA EL ESTADO DE EMERGENCIA

NACIONAL

El Suscrito,

Identificado (a) con DNI N° ,confechadeemision [ [ (verificar
fecha de emision en su DNI fisico).

Nombre de la Entidad:

Informacion del trabajador (En departamento, provincia y distrito consignar de
acuerdo a su sede laboral)

Sede Laboral:

Departamento: Provincia:

Distrito:

DECLARO ante RENIEC, que la informacion consignada es veraz, y se remite a fin de iniciar
el tramite de mi Certificado Digital de Persona Juridica para uso institudional.

Para dar conformidad, adjunto como evidencia mi fotografia y firma, a fin de que sea
evaluada como sustento en la aprobacion de mi tramite para la obtencion de mi certificado
digital.

FIRMA DEL SUSCRIPTOR Y FECHA

FOTOGRAFIA IMPORTANTE: En caso d fma manuscria dsbe serla més parecida
REC|ENTE o & suscrta en su DN (ain sellos). keego debe colocarse la fech
wualmanle de manora manusenta en da parte mienor de la fma, sin
IMPORTANTE: La fotografia goba sor
recionte omada en |a fecha de la sohotud,
o manera frontal trando haca b clmara
¥ 5in aceesonos en @l rosto. Ho debe serla
misma del D r de declamciones juradas

upemonatlay con o misma lapoan, para evdencial que se maliza
en o memo momento en que 58 firma

IMPORTANTE: La firma deba sar la mas parecida a la suscra en m DHY caso contratn

preseniadas antonoment el trarmite sera danegado. Ho 5e daben colocy nelios
Lugar y fecha;
* En caso de falsa decl 3 en pr | | tevo e aphcard el Articulo 411 del Céd. Penal: "El que, en un procedimiento

administrative, hace una falsa declaracidn en relacion a hechos o circunstancias que le correspande prebar, viclande |a presuncicn de
veracitad establecida por ley, serd repnmido con pena privativa de bbertad no menor de uno ni mayor de cuatra afios”.

(*) Esta declaracidn jurada no debe tener una antigiedad mayor a 30 dias calendarios.
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ADA N° -
DE : Nombres y Apellidos
Cargo
ASUNTO : Entrega y asignacidn de token fisico para firma digital
FECHA : dia de mes del afio.
Yo, , identificado con DNI N° con cargo de

,enla unid_ad orgdnica de
del Gobierno Regional de Ancash, en pleno uso de mis facultades y bajo

juramento, declaro lo siguiente:

1. Informacidn del token asignado:
= Token asignado -
* |D del dispositivo :
= Fecha de asignacién

* Proposito del token

2. Conformacidn de recepcién y uso del token:

+ Declaro haber recibido el token asignado y el dispositivo correspondiente en perfectas condiciones.

. Me comprometo a utilizar el token y dispositivo exclusivamente para los fines establecidos en el mbito de mis
funciones dentro de la unidad orgénica del Gobierno Regional de Ancash.

” Me hago responsable del uso adecuado del dispositivo y del token, asi como su devolucién en perfectas
condiciones al cese de mis funciones.

3. Compromiso ante pérdida o dafio del token:

En caso de pérdida, robo o dafio del token o del dispositivo asignado, me comprometo a informar de manera
inmediata a la entidad correspondiente, de acuerdo con los procedimientos establecidos, y a asumir las
consecuencias legales y administrativas que puedan derivarse.

4. Autorizacién para el tratamiento de datos personales:

Autorizo al Gobierno Regional de Ancash el tratamiento de mis datos personales conforme a la Ley de Proteccion
de Datos Personales N° 29733 y la politica de privacidad vigente para fines relacionados con la asignacién y
seguimiento del uso del token y dispositivo.

NOMBRES Y APELLIDOS NOMBRES Y APELLIDOS
CARGO SUBGERENTE DE TECNOLOGIAS DE LA
INFORMACION E INNOVACION
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ANEXO N° 3 - REPOSICION DE TOKEN.

EC Al * =202

DE :  Nombres y Apellidos
Cargo

ASUNTO : Reposicion de token fisico para firma digital

FECHA : dia de mes del afio.

Yo, , identificado con DNI N° , con cargo de

El dia de mes del afio, mediante la DECLARACION JURADA N° ___-202_-GRA/SGTII, se me asigno el token
En consecuencia, procedi a realizar la reposicién del token a través del que se detalla en el item 1;

1. Informacién del token asignado:
* Token asignado
= Token en reposicién
* Fecha de asignacion :
* Propoésito del token

2. Conformacién de recepcion y uso del token:
= Declaro haber recibido el token asignado y el dispositivo correspondiente en perfectas condiciones.
* Me comprometo a utilizar el token y dispositivo exclusivamente para los fines establecidos en el
* Me hago responsable del uso adecuado del dispositivo y del token, asi como su dewvolucién en

3. Compromiso ante pérdida o dafo del token:
En caso de pérdida, robo o dafio del token o del dispositivo asignado, me comprometo a informar y reemplazar

4. Autorizacién para el tratamiento de datos personales:
Autorizo al Gobierno Regional de Ancash el tratamiento de mis datos personales conforme a la Ley de

NOMBERES Y APELLIDOS NOMBRES Y APELLIDOS

CARGO SUBGERENTE DE TECNOLOGIAS DE LA
INFORMACION E INNOVACION
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ANEXO N° 4 - FLUJO DE EMISION DE CERTIFICADO DIGITAL DE PERSONA JURIDICA
PARA USO INSTITUCIONAL
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ANEXO N° 5 - FLUJO DE PROCESO DEL USO DE LA FIRMA Y CERTIFICADO DIGITAL

DE LOS SUSCRIPTORES.
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ANEXO N° 6 — FLUJO DE PROCESO DE LA ADMINISTRACION DEL TOKEN
CRIPTOGRAFICO
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