RESOLUCION EJECUTIVA REGIONAL
N° 49¢ -2021-GRA/GR

Huaraz, 2 2 DIC 2021
VISTOS:

Que, el Oficio Multiple N° D000028-2020-PCM-SEGDI, de la Secretaria de Gobierno Digital de la
Presidencia del Consejo de Ministros, el Informe N° 0342-2021-GRA-GRPPAT-SGDITI-UTI, de fecha
04 de noviembre de 2021 de la Unidad de Tecnologia de la Informacién; y el Informe Legal N° 503-
2021-GRA/GRAJ, de fecha 23 de noviembre de 2021 de la Gerencia Regional de Asesoria Juridica,

Que, la Constitucion Politica del Pert, modificada por Ley N° 27680 - Ley de Reforma Constitucional
del Capitulo XIV, Titulo IV sobre Descentralizacion y Ley N° 28607, en su articulo 191° establece
que los Gobiernos Regionales tienen autonomia politica, econémica y administrativa en los asuntos
de su competencia;

Que, con Decreto legislativo N° 1412, se aprueba la Ley de Gobierno Digital, que establece el marco
de gobernanza del gobierno digital para la adecuada gestion de la identidad digital, servicios
digitales, arquitectura digital y datos, asi como el régimen juridico aplicable al uso transversal de
tecnologias digitales en la digitalizacion de procesos y prestacion de servicios digitales por parte de
las entidades de la Administracion Publica en los tres niveles de gobierno;

Que, el articulo 6° del precitado Decreto, define al Gobierno Digital como el uso estratégico de las
tecnologias digitales y datos en la Administracion Publica para la creacion del valor publico; v,
comprende el conjunto de principios, politicas, normas, procedimientos, técnicas e instrumentos
utiizados por las entidades de la Administracion Publica en la gobernanza, gestion de
implementacion de tecnologias digitales para la digitalizacion de procesos, datos, contenidos y
- servicios digitales de valor para los ciudadanos;

Que, asi el articulo 30° de la Ley de Gobierno Digital sefiala que la seguridad digital es el estado de
confianza en el entorno digital que resulta de la gestién y aplicacion de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan la seguridad de las personas, la prosperidad
economica y social, la seguridad nacional y los objetivos nacionales en dicho entorno. Se sustenta
en la articulacion con actores del sector publico, sector privado y otros quienes apoyan en la
implementacion de controles, acciones y medidas;

Que, con Decreto de Urgencia N° 007-2020, se aprueba el Marco de Confianza Digital y dispone
‘%}nedidas para su fortalecimiento, el cual tiene por objeto establecer las medidas que resulten
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prestados por entidades publicas y organizaciones del sector privado en el territorio nacional,
estableciendo lo siguiente: Articulo 2°. Las normas y procedimientos que rigen la materia de
Confianza Digital son aplicables a las entidades establecidas en el articulo | del Titulo Preliminar del

’ Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado

~J Mediante Decreto Supremo N° 004-2019-JUS, vy, a las organizaciones de la sociedad civil,
(‘.Lgtq‘iudadanos, empresas y academia. Articulo 3°. Para |a aplicacion del presente Decreto de Urgencia

) se establece las siguientes definiciones (...) e) Incidente de seguridad digital.- Evento o serie de
{éventos que pueden comprometer la confianza, la prosperidad econémica, la proteccién de las
ypersonas y sus datos personales, la informacion, entre otros activos de la organizacion, a través de
fecnologias digitales, f) Gestion de incidentes de seguridad digital.- Proceso formal que tiene por
finalidad planificar, preparar, identificar, analizar, contener, investigar incidentes de seguridad digital,
asi como la recuperacion y la determinacién de acciones correctivas para prevenir incidentes
imilares. g) Riesgo de seguridad digital. - Efecto de la incertidumbre relacionada con el uso,
%desarrollo y gestion de las tecnologias digitales y datos, en el curso de cualquier actividad. Resulta
%e la combinacion de amenazas y vulnerabilidades en el entorno digital y es de naturaleza dinamica.
£/Puede socavar el logro de los objetivos econdmicos y sociales al alterar la confidencialidad,
integridad y disponibilidad de las actividades o el entorno, asi como poner en riesgo la proteccion de
la vida privada de las personas. Incluye aspectos relacionados con los entornos fisicos y digitales,
las actividades criticas, las personas y organizaciones involucradas en la actividad y los procesos

{/.;. 5 L/ ~'de la Secretaria de Gobierno Digital, es el ente rector en materia de Confianza Digital y responsable
. 7| . —de la Articulacion de cada uno de sus ambitos. (...). Articulo 9°. - (...) 9.3 Las entidades de la
o |/ administracién publica deben implementar un Sistema de Gestion de Seguridad de la Informacion
(SGSI), un Equipo de Respuestas ante Incidentes de Seguridad Digital cuando corresponda y
cumplir con la regulacion emitida por la Secretaria de Gobierno Digital, (resaltado propio);

Que, el Reglamento del Decreto Legislativo N° 1412, aprobado con Decreto Supremo N° 029-2021-
PCM, establece lo siguiente: “Articulo 104°. Equipo de Respuestas ante Incidentes de
Seguridad Digital. 104.1 Un Equipo de Respuestas ante Incidentes de Seguridad Digital es aquel
»bquipo responsable de la gestién de incidentes de seguridad digital que afectan los activos de una
Ig-Lm‘idad publica o una red de confianza. Su implementacién y conformacién se realiza en base a las
disposiciones que determine la Secretaria de Gobierno 1igital de la Presidencia del Consejo de
Ministros. 104.2 Las entidades de la_Administracién pablica conforman un Equipo de Respuestas
ante Incidentes de Sequridad Digital de carécter institucional. Dichos Equipos forman parte de los
organos o unidades orgénicas de Tecnologias de la Informacién de la entidad o de la unidad de
organizacion especializada en seguridad de la informacién o similar prevista en su estructura
organica o funcional. Su conformacién es comunicada a la Secretaria de Gobierno Digital mediante
los mecanismos dispuestos para tal fin. 104.3 La Secretaria de Gobierno Digital, en su calidad de
ente rector de la seguridad digital en el pais, emite opinion técnica especializada a pedido de una

entidad a fin de revisar o validar aspectos técnicos sobre la conformacion de un Equipo de Respuesta

v\, ante incidentes de Seguridad Digital, conforme a lo establecido en el presente Reglamento Yy normas
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Que, asimismo el dltimo parrafo de la Trigésima Novena Disposicién Complementaria Final del citado
Reglamento, establece que corresponde a la maxima autoridad administrativa de cada entidad
asegurar el cumplimiento de la presente disposicion;

Que, el articulo 20° de la Ley N° 27867, Ley Organica de Gobiernos Regionales, establece que el
Presidente Regional, hoy Gobernador Regional, es la maxima autoridad de su jurisdiccion;

Que, con Oficio Mdltiple N° D000028-2020-PCM-SEGDI, la Secretaria de Gobierno Digital de la
Presidencia del Consejo de Ministros solicita a esta Gobernacion Regional disponer que el Gobierno

\\pendiente la implementacién del Equipo de Respuestas ante Incidentes de Seguridad Digital, en
tcumplimiento de la Resolucion Ministerial N° 360-2009-PCM, Decreto de Urgencia N° 007-2020 y
Decreto Supremo N° 029-2021- PCM;

Que, con Informe N° 0342-2021-GRA-GRPPAT-SGDITI-UTI, de fecha 04 de noviembre del 2021, la
Unidad de Tecnologia de la Informacion, manifiesta la necesidad de gestionar la conformacion del
“Equipo de Respuestas ante Incidentes de Seguridad Digital del Gobierno Regional de Ancash”,
precisando su conformacién y funciones, aspectos que fueron materia de evaluacion,
recomendaciones; a fin de asegurar la integridad, validez juridica y la autenticidad de los actos
administrativos, en el marco del desarrollo del Gobierno Digital;

Que, la Gerencia Regional de Asesoria Juridica, mediante el documento de vistos, concluye que,
resulta procedente la solicitud de conformacion del Equipo de Respuestas ante Incidentes de
Seguridad Digital del Gobierno Regional de Ancash;

m Que, en cumplimiento de lo regulado en el numeral 104.2 del articulo 104° del Reglamento del
%Decreto Legislativo N° 1412, aprobado con Decreto Supremo N° 029-2021-PCM, y en el Ultimo
%%{pérrafo de la Trigésima Novena Disposicion Complementaria Final del citado Reglamento,

! ., . " .
. §$corresponde a esta Gobernacién Regional conformar el Equipo de Respuestas ante Incidentes de
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%" /Seguridad Digital;

Que, la presente Resolucién Ejecutiva Regional se suscribe en virtud al Principio de Legalidad, por
el cual las autoridades administrativas deben actuar con respeto a la Constitucién, la Ley y al
derecho, dentro de las facultades que le estén atribuidas y de acuerdo con los fines para los que les
fueron conferidas; asi como al Principio de Buena Fe Procedimental, por lo cual la autoridad
administrativa, los administrados, sus representante o abogados y, en general, todos los participes
; . del procedimiento, realizan sus respectivos actos procedimentales guiados por el respeto mutuo, la
colaboracion y la buena fe (...), previstos en el Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-2019-JUS;

provisional, el cargo de Gobernador del Gobierno Regional de Ancash, en tanto se resuelvala -~
situacion juridica de la autoridad suspendida, para lo cual se le otorgara la-respectiva credencial-que .~y o)
lo faculte como tal; L (GRIFRND KiEEIGINAL Al
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En uso de las atribuciones conferidas a este Despacho por la Ley N° 27867, Ley Organica de
Gobiernos Regionales 'y sus normas modificatorias; Ley N° 27783, Ley de Bases de la
Descentralizacién; Resolucion Ministerial N° 360-2009-PCM, Decreto de Urgencia N° 007-2020,
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital y Decreto
Supremo N° 029-2021-PCM que aprueba el Reglamento del Decreto Legislativo N° 1412.

RESUELVE:

ARTICULO PRIMERO: CONFORMAR el EQUIPO DE RESPUESTA ANTE INCIDENTES DE
SEGURIDAD DIGITAL DEL GOBIERNO REGIONAL DE ANCASH de la Sede Central del Gobierno
Regional de Ancash el mismo que quedara integrado por los siguientes miembros:

a) El/la Gerente Regional de Asesoria Juridica.

b) El/la Jefe de la Oficina de Comunicacion Corporativa.

c) El/la Director(a) de la Unidad de Tecnologia de la Informacion.
d) El/la Oficial de Seguridad de la Informacion.

ARTICULO SEGUNDO: DESIGNAR a Ellla Director(a) de la Unidad de Tecnologia de la Informacion
del Gobierno Regional de Ancash, para que ejerza el rol de “Lider del Equipo de Respuestas ante
Incidentes de Seguridad Digital del Gobierno Regional de Ancash”.

ARTICULO TERCERO: El Equipo de Respuesta ante Incidentes de Seguridad Digital conformado
en virtud del articulo primero tiene las siguientes funciones:

v" Alinear sus acciones a las Politicas de Seguridad de la Informacién en el marco del
Sistema de Gestion de Seguridad de la Informacién.

v" Formular estrategias, planes, protocolos, procedimientos y reglas para la gestion de
incidentes de seguridad digital de la entidad.

v Capacitar de forma permanente a todos los integrantes del equipo en herramientas
tecnologicas, metodologias que permitan mejorar sus competencias en seguridad
digital.

v" Monitorear y gestionar eventos de seguridad digital a nivel institucional.

v' Gestionar incidentes de seguridad digital a nivel institucional.

v" Coordinar y reportar de manera inmediata al PE-CERT la existencia de incidentes de -
seguridad digital.

v Mantener un registro de los incidentes de seguridad digital.

v" Conducir un analisis forense digital post-incidente, cuando se necesario o sea requerido,
para identificar el origen del incidente.

v Realizar periodicamente andlisis de vulnerabilidades y pruebas de penetracion a
aplicaciones y servicios digitales de la entidad.

v" Mantener la operacion, monitorizacion y actualizacion de dispositivos de seguridad
interno y perimetral.

v" Colaborar con el PE-CERT la atencion de un incidente de seguridad digital que afecte
la seguridad nacional.

v'  Establecer la linea de base de monitoreo de eventos de seguridad digital.

v Otras funciones en materia de seguridad digital asignadas por el Titular de la entidad.




ARTICULO CUARTO: DISPONER que el Equipo de Respuestas ante Incidentes de Seguridad
Digital se instalara en un plazo de cinco (05) dias habiles contados a partir de la notificacion de-la
presente resolucion.

ARTICULO QUINTO: DISPONER que el Oficial de Seguridad Digital es responsable de gestionar
las operaciones del Equipo de Respuestas ante Incidentes de Seguridad Digital, asi como del reporte
adecuado y oportuno de incidentes de seguridad digital al PE-CERT, conforme a los protocolos
establecidos con el Equipo de Respuestas ante incidentes de Seguridad Digital.

ARTICULO SEXTO: PUBLICAR la presente Resolucion en el Portal Institucional del Gobierno
Regional de Ancash (www.regionancash.gob.pe).

ARTICULO SEPTIMO: NOTIFICAR la presente resolucion al Equipo de Respuestas ante Incidentes
de Seguridad Digital designados en el articulo primero de la presente resolucion, asi como a la
Secretaria de Gobierno Digital de la Presidencia del Consejo de Ministros /SEGDI — PCM, previo
registro en el link: http://facilita.gob.pe/t/49, al funcionario responsable de publicar datos abiertos
del Gobierno Regional de Ancash en la Plataforma Nacional de Datos Abiertos, y deméas estamentos
administrativos pertinentes del Gobierno Regional de Ancash.

REGISTRESE, COMUNIQUESE Y ARCHIVESE.

HORJA CRUZADD
fongd (o)
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